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ผูเ้รยีนจาํเป�นจะต้องม ีNotebook สาํหรบัทําโจทยโ์ดย
สเปคที�แนะนําคือ
1.  RAM ไมน้่อยกวา่ 8 GB
2. Harddisk มพีื�นที�วา่งอยา่งนอ้ย 50 GB
3. ติดตั�งโปรแกรม Vmware Workstation (เวอรช์ั �น
ล่าสดุ)

ผูเ้รยีนควรมพีื�นฐานการเขยีนโปรแกรมภาษาใดภาษา
หนึ�ง เพื�อที�จะอ่านทําความเขา้ใจคอนเซป็ต์หรอืไอเดยีใน
การหาชอ่งโหวภ่ายในโค้ด

   ป�จจุบนัในโลกดิจทัิล ความปลอดภัยของแอปพลิเคชนัเป�นสิ�งที�สาํคัญ
อยา่งยิ�ง การพฒันาแอปพลิเคชนัใหป้ลอดภัยจงึเป�นทักษะที�จาํเป�น
สาํหรบัโปรแกรมเมอรท์กุคน หลักสตูร Secure Application
Development Workshop มุง่เน้นใหผู้เ้ขา้อบรมเขา้ใจหลักการ
สาํคัญของการพฒันาแอปพลิเคชนัใหป้ลอดภัย ครอบคลมุตั�งแต่การ
ออกแบบ การเขยีนโค้ด ไปจนถึงการทดสอบและการนาํไปใชง้านจรงิ
   การเรยีนรูแ้ละประยุกต์ใชห้ลักการ Secure Coding ไมเ่พยีงแต่จะ
ชว่ยเพิ�มความปลอดภัยใหกั้บแอปพลิเคชนัเท่านั�น แต่ยงัชว่ยลดต้นทนุ
และเวลาในการแก้ไขชอ่งโหวที่�อาจเกิดขึ�นในภายหลังอีกดว้ย อีกทั�งยงั
ชว่ยสรา้งความเชื�อมั�นใหกั้บผูบ้รหิาร ลดความเสี�ยงจากการถกูแฮก การ
สญูเสยีชื�อเสยีงของบรษัิท และการรั�วไหลของขอ้มูลลกูค้า ซึ�งเป�นป�จจยั
สาํคัญในการแขง่ขนัทางธุรกิจ ดังนั�นการลงทนุพฒันาทักษะดา้น
Secure Coding จงึเป�นสิ�งที�คุ้มค่าและจาํเป�นอยา่งยิ�งสาํหรบั
โปรแกรมเมอรแ์ละองค์กรที�ต้องการสรา้งแอปพลิเคชนัที�มคีณุภาพและ
ปลอดภัย หลักสตูรนี�จะชว่ยใหผู้เ้ขา้อบรมก้าวทันภัยคกุคามที�
เปลี�ยนแปลงอยูต่ลอดเวลา และพรอ้มรบัมอืกับความท้าทายดา้นความ
ปลอดภัยในโลกไซเบอรไ์ด้อยา่งมั�นใจ

เตรียมตัวกอนเรียน
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1. Foundations of Information Security

โครงสรางหลักสูตร (Course Outline)

Day 1

   หวัขอ้นี�เริ�มต้นด้วยการสาํรวจแนวคิดพื�นฐานที�สาํคัญของความ
ปลอดภัยทางไซเบอร ์ได้แก่ การรกัษาความลับ (Confidentiality)
ความสมบูรณ์ของขอ้มูล (Integrity) และความพรอ้มใชง้าน
(Availability) ผูเ้รยีนจะไดศึ้กษาและเขา้ใจหลักการสาํคัญในการ
ปกป�องขอ้มูลและสนิทรพัยด์จิทัิลขององค์กร ความรูพ้ื�นฐานเหล่านี�
จะเป�นรากฐานสาํคัญในการสรา้งกลยุทธแ์ละแนวปฏิบติัดา้นความ
ปลอดภัยที�มปีระสทิธภิาพและยั�งยนื

2. Determining the Right Level of Security
   ผูเ้รยีนจะได้เรยีนรูก้ารประเมนิและกําหนดระดบัความปลอดภัยที�
เหมาะสมสาํหรบัองค์กรหรอืแอปพลิเคชนั โดยพจิารณาจากความ
เสี�ยง มูลค่าของขอ้มูล ขอ้กําหนดทางกฎหมาย และผลกระทบที�อาจ
เกิดขึ�น เพื�อใหแ้อปพลิเคชนัมคีวามปลอดภัยในระดบัที�เพยีงพอและ
เหมาะสมกับบรบิทการใชง้าน

3. Secure Design Principles and Concepts
   ผูเ้รยีนจะได้เรยีนรูห้ลักการออกแบบที�ปลอดภัย เชน่ แนวคิดการให้
สทิธิ�น้อยที�สดุ (Least Privilege) การป�องกันหลายชั�น
(Defense in Depth) และการออกแบบใหป้ลอดภัยตั�งแต่เริ�มต้น
(Secure by Design) หลักการเหล่านี�ชว่ยใหผู้เ้รยีนสามารถ
พฒันาแอปพลิเคชนัที�มคีวามปลอดภัยตั�งแต่การออกแบบจนถึงการ
ใชง้านจรงิ ลดความเสี�ยงจากชอ่งโหวแ่ละภัยคกุคามทางไซเบอร์

4. Security Development Lifecycle
   ผูเ้รยีนจะได้เรยีนรูข้ั �นตอนและกระบวนการในการนาํความปลอดภัย
เขา้ไปในทกุชว่งของการพฒันาแอปพลิเคชนั ตั�งแต่การวางแผน การ
ออกแบบ การพฒันา การทดสอบ จนถึงการบาํรงุรกัษา โดยมุง่เน้น
การตรวจสอบและลดความเสี�ยงดา้นความปลอดภัยในแต่ละขั�นตอน
เพื�อใหแ้น่ใจวา่แอปพลิเคชนัมคีวามปลอดภัยเพยีงพอและเป�นไปตาม
มาตรฐานสากล

5. Secure Coding Practices
   ผูเ้รยีนจะได้เรยีนรูว้ธิกีารเขยีนโค้ดใหป้ลอดภัยตามมาตรฐานสากล
โดยมุง่เน้นเทคนิคและแนวทางที�ชว่ยลดความเสี�ยงการเกิดชอ่งโหว่
ผูเ้รยีนสามารถนาํความรูที้�ไดไ้ปใชใ้นการตรวจสอบโค้ด (Code
Review) เพื�อเพิ�มประสทิธภิาพและความปลอดภัยของโค้ดใน
กระบวนการพฒันาไดอ้ยา่งทันที

6. Effective Threat Modeling Techniques
   ผูเ้รยีนจะได้ศึกษาเกี�ยวกับการออกแบบ Threat Modeling
เพื�อระบุและจดัการภัยคกุคามที�อาจเกิดขึ�น เรยีนรูว้ธิกีารสรา้งแบบ
จาํลองภัยคกุคามอยา่งมปีระสทิธภิาพ พรอ้มทั�งการใชเ้ครื�องมอืที�
เชื�อถือได้ ในการวเิคราะหแ์ละประเมนิความเสี�ยง ทําใหส้ามารถ
ปกป�องระบบจากภัยคกุคามไดอ้ยา่งเป�นระบบ

7. Integrating Security into Development
with DevSecOps
   ผูเ้รยีนจะได้เรยีนรูเ้กี�ยวกับ DevSecOps ซึ�งเป�นแนวทางในการ
รวมความปลอดภัยเขา้กับกระบวนการพฒันาและการดาํเนนิการ รวม
ถึงการใชเ้ครื�องมอืต่าง ๆ และการตรวจสอบความปลอดภัยอัตโนมติั
ผา่น CI/CD เพื�อเพิ�มประสทิธภิาพในการทดสอบและการตรวจจบั
ชอ่งโหว ่ทําใหก้ารพฒันาแอปพลิเคชนัมคีวามปลอดภัยยิ�งขึ�นตั�งแต่
ต้นจนจบ

8. Application Security Myths
   ผูเ้รยีนจะได้เรยีนรูแ้ละทําความเขา้ใจในสว่นของความเชื�อผดิ ๆ ที�
เกี�ยวกับความปลอดภัยของแอปพลิเคชนั รวมถึงการเป�ดเผยความ
เขา้ใจที�ไมถ่กูต้องและวธิกีารที�แท้จรงิในการจดัการกับป�ญหาดา้น
ความปลอดภัย เพื�อเสรมิสรา้งการรบัรูแ้ละปรบัปรงุแนวทางในการ
ปกป�องแอปพลิเคชนัจากภัยคกุคามอยา่งมปีระสทิธภิาพ

9. Top Application Vulnerabilities in
Thailand
   ในหวัขอ้นี� ผูเ้รยีนจะไดศึ้กษาชอ่งโหวที่�พบบอ่ยในแอปพลิเคชนัที�
เกิดขึ�นจรงิในประเทศไทย พรอ้มตัวอยา่งโค้ดที�มชีอ่งโหว ่ซึ�งไดร้บั
การคัดเลือกจาก OWASP Top 10 และ CWE Top 25 เพื�อให้
ครอบคลมุชอ่งโหวแ่ละรปูแบบการโจมตีที�หลากหลาย ผูเ้รยีนจะได้
วเิคราะหแ์ละเรยีนรูว้ธิกีารแก้ไขป�ญหาอยา่งเป�นระบบ โดยใชก้รณี
ศึกษาจรงิเพื�อเสรมิสรา้งความเขา้ใจในการจดัการและป�องกันชอ่ง
โหวใ่นแอปพลิเคชนั
   1. Broken Access Control ชอ่งโหวที่�เกิดจากการควบคมุ
การเขา้ถึงที�ไมด่พีอ ซึ�งอาจทําใหผู้ใ้ชที้�ไมไ่ดร้บัอนญุาตเขา้ถึงขอ้มูล
หรอืฟ�งก์ชนัสาํคัญได ้ผูเ้รยีนจะไดว้เิคราะหตั์วอยา่งโค้ดและเรยีนรูว้ธิี
การป�องกันการเขา้ถึงที�ไมเ่หมาะสม
   2. Cryptographic Failures ชอ่งโหวที่�เกิดจากการใชก้ารเขา้
รหสัที�ไมป่ลอดภัย เชน่ การฝ�งคียใ์นโค้ดหรอืการเขา้รหสัที�ไมแ่ขง็แรง
ซึ�งอาจทําใหข้อ้มูลสาํคัญรั�วไหล ผูเ้รยีนจะวเิคราะหตั์วอยา่งโค้ดและ
เรยีนรูว้ธิกีารใชก้ารเขา้รหสัอยา่งถกูต้อง
   3. Injection ชอ่งโหวที่�เกิดจากการสง่ขอ้มูลที�เป�นอันตราย
เขา้ไปในแอปพลิเคชนั เชน่ SQL Injection หรอื Cross-site
Scripting ซึ�งอาจทําใหข้อ้มูลถกูเปลี�ยนแปลงหรอืถกูขโมยขอ้มูล 
ผูเ้รยีนจะได้เรยีนรูว้ธิกีารป�องกันผา่นการตรวจสอบและการกรอง
ขอ้มูล
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โครงสรางหลักสูตร (Course Outline)

   4. Insecure Design ชอ่งโหวที่�เกิดจากการออกแบบระบบที�
ไมป่ลอดภัย เชน่ การอัปโหลดไฟล์ที�เป�นอันตราย ผูเ้รยีนจะวเิคราะห์
ตัวอยา่งโค้ดและเรยีนรูว้ธิกีารออกแบบระบบใหป้ลอดภัย
   5. Security Misconfiguration ชอ่งโหวที่�เกิดจากการ
ตั�งค่าที�ไมเ่หมาะสม เชน่ การตั�งค่าเซริฟ์เวอรผ์ดิพลาดหรอืการเป�ด
เผยขอ้มูลที�ไมจ่าํเป�น ผูเ้รยีนจะเรยีนรูว้ธิกีารปรบัแต่งการตั�งค่าเพื�อ
เพิ�มความปลอดภัย
   6. Vulnerable and Outdated Components ชอ่งโหว่
ที�เกิดจากการใชส้ว่นประกอบหรอืแพก็เกจที�มคีวามเสี�ยงเนื�องจาก
ไมใ่ชเ่วอรช์นัล่าสดุ ผูเ้รยีนจะเรยีนรูว้ธิกีารตรวจสอบและอัปเดตสว่น
ประกอบเพื�อหลีกเลี�ยงความเสี�ยง
   7. Identification and Authentication Failures
ชอ่งโหวที่�เกิดจากป�ญหาการระบุตัวตนและการพสิจูน์ตัวตนที�ไมด่พีอ
ซึ�งอาจทําใหผู้โ้จมตีเขา้ถึงระบบไดโ้ดยไมไ่ดร้บัอนญุาต ผูเ้รยีนจะ
เรยีนรูตั้วอยา่งโค้ดที�มชีอ่งโหวแ่ละเรยีนรูว้ธิปี�องกันที�มปีระสทิธภิาพ
   8. Software and Data Integrity Failures ชอ่งโหวที่�
เกิดจากขอ้ผดิพลาดในการรกัษาความสมบูรณข์องแอปพลิเคชนั
หรอืขอ้มูลที�ไมดี่พอ ซึ�งอาจทําใหข้อ้มูลถกูเปลี�ยนแปลงหรอืบุกรกุ
โดยไมไ่ด้รบัอนุญาต ผูเ้รยีนจะวเิคราะหตั์วอยา่งโค้ดและเรยีนรูว้ธิี
แก้ไขเพื�อเพิ�มความปลอดภัยใหกั้บแอปพลิเคชนั

Day 2

   9. Security Logging and Monitoring Failures
ผูเ้รยีนจะได้ศึกษาเกี�ยวกับป�ญหาที�เกิดจากการตั�งค่าการบนัทึกและ
การตรวจสอบความปลอดภัยที�ไมเ่พยีงพอ ซึ�งอาจทําใหไ้มส่ามารถ
ตรวจจบัและตอบสนองต่อการละเมดิไดอ้ยา่งมปีระสทิธภิาพ ผูเ้รยีน
จะเรยีนรูว้ธิกีารปรบัปรงุการบนัทึกขอ้มูลและการตรวจสอบเพื�อเพิ�ม
ความสามารถในการตรวจจบัและตอบสนองต่อเหตกุารณไ์ด้อยา่ง
ทันท่วงที
   10. Server-Side Request Forgery (SSRF) ชอ่งโหวที่�
ทําใหผู้โ้จมตีสามารถสง่คํารอ้งขอของเซริฟ์เวอรไ์ปยงัระบบภายใน
หรอืภายนอกไดโ้ดยไมไ่ดร้บัการควบคมุอยา่งเหมาะสม  ผูเ้รยีนจะ
เรยีนรูตั้วอยา่งโค้ดที�มชีอ่งโหวแ่ละเรยีนรูว้ธิปี�องกันที�มปีระสทิธภิาพ
   11. Memory Related Vulnerabilities (Bonus) ชอ่ง
โหวที่�เกี�ยวขอ้งกับการจดัการหนว่ยความจาํของเครื�อง เชน่ การเขา้
ถึงหนว่ยความจาํที�ไมไ่ดร้บัอนญุาตหรอืการจดัการหนว่ยความจาํผดิ
พลาด ซึ�งอาจทําใหเ้กิดป�ญหาดา้นความปลอดภัย ผูเ้รยีนจะเรยีนรูตั้ว
อยา่งโค้ดที�มชีอ่งโหวแ่ละวธิกีารป�องกันและแก้ไขป�ญหาเกี�ยวกับการ
จดัการหนว่ยความจาํ

สําหรับผูเรียน

สําหรับองคกร

เพ่ิมทักษะในการ
เขียนโคดท่ีปลอดภัย

เพ่ิมโอกาสใน
การเติบโตในสายอาชีพ

ระบุและแกไขชองโหว
ไดรวดเร็ว

ฝกปฏิบัติการแกไขโคด
ในสถานการณจริง

ลดความเส่ียงและยกระดับ
ความปลอดภัย

สรางวัฒนธรรม
ความปลอดภัยในองคกร

ประหยัดคาใชจายจาก
ความเสียหายท่ีอาจจะเกิดข้ึน

ในภายหลัง

นํา Framework และ
กระบวนการไปใชงาน

ไดทันที

training@mayaseven.comContact Us @MAYASEVEN


